Kurzinformationen zu

Einbruchmeldeanlagen in Gebauden

Grundsitzliches

Einbruchmeldeanlagen (EMA) dienen dem Schutz von Personen, Sachwerten und Informationen.
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Wegen der erforderlichen Funktionssicherheit (u. a. zuverldssige Detektion, Schutz gegen
Uberwindungsversuche, Vermeidung von Falschalarmen) sind EMA besonders sorgfaltig zu planen
und zu installieren.

Fiir einen ausreichenden Schutz geniigt es jedoch nicht, lediglich eine EMA zu errichten. Um ein
erkanntes Schutzziel zu erreichen, muf3 eine Bedrohungsanalyse durchgefiihrt und anschlieBend ein
umfassendes Schutzkonzept entwickelt werden.

Hierbei sollten fachkompetente Firmen bzw. die zustindigen Behorden beteiligt werden.

Bedrohungsanalyse

Bei der Bedrohungsanalyse werden untersucht und festgelegt:



¢ Schutzziele

e mutmaBliches Taterbild

e Ortliche Gegebenheiten

 Verfiigbarkeit der hilfeleistenden Krifte, die bei Einbruch oder Uberfall eingreifen sollen

¢ vertretbares Restrisiko
Schutzkonzept
Das Schutzkonzept umfal3t bauliche, organisatorische und elektrotechnische Schutzmafnahmen. Die
einzelnen Schutzmafnahmen sind so abzustimmen, da3 das Schutzziel moglichst gut und
wirtschaftlich erreicht wird.
Da sich bauliche Schutzmafinahmen mit handelsiiblichen Mitteln tiberwinden lassen, miissen sie sich
innerhalb des von einer EMA iiberwachten Bereiches befinden. Dabei ist anzustreben, daf} ein
gewaltsamer Angriff auf die baulichen SchutzmaBBnahmen moglichst friih von der EMA erkannt
wird. Nach einer Alarmierung durch die EMA miissen sie einem gewaltsamen Angriff solange
widerstehen konnen, bis hilfeleistende Krifte am Einsatzort eintreffen konnten.
Anforderungen an Errichter
Die Errichter von EMA sollten folgende Nachweise erbringen bzw. Anforderungen erfiillen:

¢ Anerkennung vom Verband der Schadenversicherer (VdS) oder gleichwertiges Zertifikat.

¢ Bereitschaft, die Instandhaltung nach DIN VDE 0833 zu tibernehmen.
Anforderungen an EMA

EMA sollten den "Richtlinien fiir Einbruchmeldeanlagen" des VdS fiir die Klasse C entsprechen.

Die verwendeten Anlagenteile miissen fiir die am Montageort vorkommenden Umweltbedingungen
ausgelegt sein.

Falls die EMA bei der Polizei aufgeschaltet werden soll, muB3 sie zusitzlich der "Richtlinie fiir
Uberfall- und Einbruchmeldeanlagen mit AnschluB an die Polizei" (UEA) entsprechen.

Uberwachungsmafinahmen

Verriegelungsiiberwachung

Die Verriegelungsiiberwachung (z.B. von Tiiren und Fenstern) dient der Sicherstellung des
mechanischen Widerstandswertes und der Vermeidung von Falschalarmen. Die
Verriegelungsiiberwachung kann durch SchlieBblechkontakte oder Magnetkontakte erfolgen.
Offnungsiiberwachung

Die Offnungsiiberwachung (z.B. von Tiiren und Fenstern) sollte durch Magnetkontakte erfolgen, die

gegen eine Beeinflussung durch Fremdmagnetfelder geschiitzt sind oder auf derartige Beeinflussung
iiberwacht werden.



Durchbruchiiberwachung

Die Durchbruchiiberwachung fester Gewerke (z.B. aus Beton) sollte durch Korperschallmelder
erfolgen.

Die Durchbruchiiberwachung von Tiiren sollte durch midanderférmige Alarmdrahteinlagen,
aufgesteppte Leiter auf Vlies oder Korperschallmelder erfolgen.

Die Durchbruchiiberwachung von Verglasungen sollte durch Alarmdrahteinlagen in
Verbund-Sicherheitsglas (VSG), aufgebrannte Leiterschleifen auf Einscheiben-Sicherheitsglas (ESG)
oder aktive Glasbruchmelder erfolgen.

Uberwachung auf Bewegungen innerhalb von Réumen

Die Uberwachung auf Bewegungen innerhalb von Riumen kann durch Bewegungsmelder (z.B.
Ultraschall-, Mikrowellen-, Passivinfrarot-, Fernsehbewegungsmelder) oder Schrankenmelder (z.B.
Mikrowellenoder Infrarotstrahlschranken) erfolgen. Bewegungsmelder sollten grundsitzlich mit
einer Abdeckiiberwachung ausgestattet sein.

Uberwachung von Stahlschriinken

Die Uberwachung von Stahlschriinken sollte durch Korperschallmelder in Kombination mit
Bewegungsmeldern oder durch Kapazitiv-Felddnderungsmelder erfolgen.

Stahlschrinke, die durch Kapazitiv-Felddnderungsmelder iiberwacht werden sollen, sind entweder in
definierten Abstand zu Wénden oder in einem Umschrank aufzustellen. Dabei ist auf eine definierte
Abschirmung zu achten.

Zugriffsiiberwachung (Sabotageiiberwachung)

Tiiren und Deckel von Anlageteilen einschlieBlich Verteiler sind stindig auf Offnen zu iiberwachen.
Zusitzlich sind Gehduse von Anlageteilen, die nicht im Sicherungsbereich untergebracht sind, auf
Durchdringen zu iiberwachen. Ausgenommen sind Eingabegerite von Codeschalteinrichtungen.
Die Uberwachung von Gehiusen auf Offnen muB3 durch Schnappschalter (z.B. Mikroschalter) oder
durch Magnetkontakte, die gegen eine Beeinflussung durch Fremdmagnetfelder geschiitzt sind oder
auf derartige Beeinflussung liberwacht werden, erfolgen.

Die Uberwachung auf Durchdringen sollte mittels kupferkaschierter Folien/Platten mit
méanderférmig angeordneten Leiterbahnen durchgefiihrt werden. Abstand und Breite der
Leiterbahnen diirfen jeweils maximal 2mm betragen.

Uberfallmelder

EMA koénnen mit Uberfallmeldern erginzt werden. Die Installation der Uberfallmelder muB so
erfolgen, daf3 eine Falschausldsung weitgehend ausgeschlossen ist. Nach dem Auslsen eines
Uberfallalarms muB erkennbar sein, welcher Melder ausgeldst hat.

Leitungsverlegung und Leitungsiiberwachung

Leitungen innerhalb von Sicherungsbereichen



Die Leitungen sind ohne Léngenreserven zu verlegen und wie folgt zu tiberwachen:

e Uberwachung eines Ruhesignals auf alle Abweichungen vom Sollzustand. Ausldsekriterium:
Positive und negative Anderung des Ruhesignals um > 40%.

e Uberwachung durch zyklische oder wahlfreie Abfrage (z.B. digitale Adressierung, mindestens
Doppelabfrage) angeschlossener Melder.

Leitungen auflerhalb von Sicherungsbereichen, jedoch innerhalb umschlossener Liegenschaften
Die Leitungsiiberwachung kann erfolgen durch:

e Ein spezielles Uberwachungsverfahren, das sicherstellen muB, da Manipulationen von
Meldungen sofort oder innerhalb eines Zeitintervalls erkannt und gemeldet werden. Dabei muf}
die Dauer des Zeitintervalls durch einen Zufallsprozef3 variiert werden und darf im Hochstfall
bis zu 35Minuten betragen.

* Ein spezielles Uberwachungsverfahren, das sicherstellen mu3, da Meldungen nicht zu
manipulieren sind (z.B. durch Anwendung eines Verschliisselungsverfahrens).

Alarmiibertragung

Es sollte stets eine stille Alarmierung (d.h. der Alarm ist im Objekt nicht wahrnehmbar) der
hilfeleistenden Krifte erfolgen. Der Ubertragungsweg sollte stindig verfiigbar sein (z.B.
Festverbindung). Stérungen des Ubertragungsweges sollten sofort erkannt werden konnen. Die
Ubertragungseinrichtung sollte sicherstellen, daB Meldungen nicht manipuliert oder erkannt werden
konnen (z.B. durch Anwendung eines Verschliisselungsverfahrens).

Scharfschaltung und Riicknahme der Scharfschaltung

Die Scharfschaltung von Sicherungsbereichen sollte mit einer elektromechanischen
Schalteinrichtung, die Riicknahme der Scharfschaltung zusétzlich mit einer geistigen
Schalteinrichtung erfolgen. Die elektromechanische Schalteinrichtung ist in die Letzttiir einzubauen
und darf nicht vom Sicherungsbereich aus bedienbar sein.

Zugange zum Sicherungsbereich

Alle auf Offnen iiberwachten Tiiren und Fenster zum Sicherungsbereich miissen auch auf
Verriegelung iiberwacht werden. Die Verriegelungsiiberwachung ist in die Zwangslaufigkeit der
Scharfschaltung einzubeziehen.

Im scharfgeschalteten Zustand der EMA diirfen Tiiren zum Sicherungsbereich von auflen nicht zu
offnen sein, z.B. durch Verwendung von Halbzylindern, elektromechanischen Schalteinrichtungen
oder anderen elektromechanischen Verriegelungseinrichtungen.

Abnahmepriifung

Nach Fertigstellung der EMA ist durch eine Abnahmepriifung festzustellen, ob sie ihren Zweck
erfiillt. In die Priifung sind die baulichen und organisatorischen Schutzmafinahmen einzubeziehen.

Vor der Abnahmepriifung sollte die EMA mindestens 8 Tage probelaufen.

Begriffe



Bei der Scharfschaltung werden die EMA oder Teile davon zur Ubertragungseinrichtung
durchgeschaltet. Uberfallmelder sind stindig scharfgeschaltet.

Ein Sicherungsbereich ist ein abgegrenzter Bereich, der auf eine Gefahrenart iiberwacht wird.

Der Widerstandswert einer mechanischen Sicherungseinrichtung ist - als Vergleichswert - die Zeit in
Minuten, die die Einrichtung einem definierten gewaltsamen Angriff Widerstand entgegensetzt. Er
wird durch Priifungen ermittelt.

Beim zwangsldufigen Scharfschalten kann die EMA erst dann scharfgeschaltet werden, wenn keine
Stérung oder Meldung vorliegt und alle Zuginge zum Sicherungsbereich geschlossen und verriegelt
sind. Sicherungsbereiche konnen erst dann betreten werden, wenn die Scharfschaltung
zurlickgenommen wurde.

Beispiel eines technisch iiberwachten Stahlschranks:
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